
MĚJTE PLNOU KONTROLU NAD  
ZABEZPEČENÍM VAŠÍ PALIVOVÉ KARTY 
S DVOUFAKTOROVÝM OVĚŘENÍM



Tato funkce je dostupná pro každého zákazníka v Online 
Kartovém centru (OCC) pod menu: 
 Zákazník – Dvoufaktorové ověření
 Zákazník – Dvoufaktorové ověření – Nastavení podle zemí

ONLINE KARTOVÉ CENTRUM - DVOUFAKTOROVÉ OVĚŘENÍ

Co je nové?

Dosud bylo nastavení zemí a čerpacích stanic vyžadujících dvoufaktorové ověření (2FA) 
spravováno centrálně společností MOL. 

Nyní si však můžete nastavit:
	 Země, ve kterých mají být vaše karty ve výchozím stavu blokovány.
	 Úroveň omezení:

	  blokovat celou zemi, nebo

	  blokovat pouze samoobslužné stanice (kde je to dostupné – Maďarsko, Slovinsko),

	  vyjmout z omezení konkrétní karty, pokud je to potřeba.

Ve vybraných zemích nebo sítích bude možné transakce provádět pouze s použitím 2FA, 
čímž je zajištěno, že tankovat mohou pouze oprávnění uživatelé.

Nastavení zemí

1.	 Přihlaste se do OCC.

2.	 Přejděte na „Zákazník → Dvoufaktorové ověření – Nastavení podle zemí“

A nyní představujeme službu dvoufaktorového ověření s možností vlastního 
nastavení – získáte tak ještě větší kontrolu nad bezpečností vaší karty.

Před několika lety jsme zvýšili bezpečnost pro uživatele palivových karet MOL zavedením  
určitých geografických omezení. Díky dvoufaktorovému ověření můžete vy, nebo vaši řidiči 
(držitelé palivových karet MOL) v dosud zablokovaných zemích využít karty pro tankování 
po dobu 30 minut, a to prostřednictvím autorizace transakcí pomocí SMS před vložením  
palivové karty MOL do terminálu a potvrzením správným PIN kódem.
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3.	� Uvidíte seznam zemí s aktuálním nastavením blokování. Můžete tento seznam 
upravovat – přidávat nebo mazat země, označit pouze ty, které chcete spravovat 
pomocí dvoufaktorového ověření. Můžete vybrat celou síť v dané zemi nebo –  
v případě Maďarska a Slovinska – pouze MOL Truck stanice. 

4.	 Potvrďte prosím své nastavení kliknutím na tlačítko „Uložit“. 

5.	 Toto nastavení lze kdykoli později změnit.

6.	� Některé karty můžete z dvoufaktorového ověření vyjmout. Přejděte do menu „Karty 
/ Vyhledávání karet“, vyberte kartu, kterou chcete vyjmout pomocí vyhledávání 
podle čísla karty, SPZ nebo jednoduše vyberte ze seznamu karet. 

7.	 Pro nastavení karty jako výjimky: 

	 	 buď klikněte na „…“ na konci řádku a zvolte možnost „odebrat z 2FA“, 

	 	� nebo klikněte na číslo karty, přejděte do „Detailů karty“ a změňte nastavení 
karty pomocí tlačítka tužky nebo „Upravit vlastnosti“.
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8.	� Pokud nastavíte 2FA pro jakoukoli zemi, ujistěte se, že je do systému nahráno telefonní 
číslo spojené s řidičem/uživatelem, který je oprávněn službu používat, aby mohl být 
aktivován 30minutový časový interval. Více informací o tom, jak toto spravovat, 
naleznete v následujících částech tohoto dokumentu.
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Přidání SMS čísla v OCC:

1.	 Přihlaste se do svého účtu v OCC.

2.	 Klikněte na menu „Zákazník → Dvoufaktorové ověření“.

3.	� Přidejte telefonní čísla a jména osob oprávněných autorizovat transakce přes SMS 
do tabulky zobrazené na stránce.

4.	� Vyberte předvolbu země, poté zadejte 9místné číslo bez mezer do pole SMS číslo, 
klikněte na tlačítko „přidat“ a potvrďte.

Všechna registrovaná čísla se zobrazí níže.

DŮLEŽITÉ! 

	  �Pro používání SMS služby musí být zaregistrováno alespoň jedno 
telefonní číslo.

 	  �Čísla mohou být telefonní čísla fleetových manažerů nebo řidičů,  
ale pro autorizaci lze použít pouze ta telefonní čísla, která jsou 
zapsána v OCC!
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�4.	� Po zaregistrování telefonních čísel můžete začít používat službu dvoufaktorového 
ověření. Stav služby se na hlavní stránce OCC v menu „Detaily zákazníka“ v bloku 
Služby změní na „objednáno“.

Existují 2 způsoby, jak využít službu k otevření 30minutového „bezpečnostního okna“: 

a)	 SMS ověření

Řidič (jehož telefonní číslo je registrováno v OCC) může poslat SMS a otevřít tak 
„30minutové bezpečnostní okno“:

 �po vstupu na čerpací stanici řidič odešle SMS na číslo +36 303 444 724

 �obsah SMS je 16místné číslo karty bez mezer (XXXXXXXXXXXXXXXX)

 �vyčká na potvrzovací SMS

		  	 �potvrzovací zpráva: �„Karta byla úspěšně aktivována  
na následujících 30 minut.“

		  	 �v případě chybové zprávy mohou nastat tyto problémy: 

			   – zaslané číslo karty v SMS nebylo správné

			   – telefonní číslo není zaregistrované

			   – palivová karta MOL je zablokovaná

 �po obdržení potvrzovací zprávy je palivová karta dočasně aktivována pro platbu, 
bezpečnostní okno je otevřené po dobu dalších 30 minut.
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 �před natankováním bude nutné přiložit palivovou kartu MOL a zadat správný 
PIN kód karty (pouhé zadání PIN kódu se považuje za potvrzení práva nakupovat 
zboží a služby pomocí vaší karty).

b)	 Aktivace karty v OCC

	� Uživatel OCC (například fleetový manažer) může dočasně povolit konkrétní 
palivovou kartu k použití:

	 �vyhledejte přesné číslo karty v menu „Karty → Vyhledávání karet“

	 �klikněte na rychlé funkce u příslušné karty („---“ na konci řádku)

	 �vyberte „2FA POVOLIT DOČASNĚ NÁKUP“

	 �potvrďte aktivaci

	 �po potvrzení je karta otevřena v rámci „BEZPEČNOSTNÍHO OKNA“ pro platbu na 
dalších 30 minut.
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V závislosti na vašem poskytovateli sítě nebo podmínkách mobilního tarifu vám 
mohou být účtovány poplatky za odesílání a/nebo přijímání SMS zpráv při 
odemykání vaší palivové karty.

Společnost MOL vám však nebude účtovat potvrzovací SMS ani chybové zprávy 
zasílané v rámci dvoufaktorového ověření. Počet a hodnota těchto odpovědních 
zpráv se objeví na měsíčním souhrnném vyúčtování MOL, ale budou vám následně 
odečteny jako sleva v další položce.

V případě dotazů nás kontaktujte: 
https://molgroupcards.com/cz/kontaktujte-nas

http://www.molgroupcards.com/contact-us

