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Pred nékolika lety jsme zvysili bezpecnost pro uzivatele palivovych karet MOL zavedenim
urcitych geografickych omezeni. Diky dvoufaktorovému ovéreni muizete vy, nebo vasi fidici
(drzitelé palivovych karet MOL) v dosud zablokovanych zemich vyuZit karty pro tankovani
po dobu 30 minut, a to prostrednictvim autorizace transakci pomoci SMS pred vloZzenim
palivové karty MOL do termindlu a potvrzenim spravnym PIN kédem.

A nyni predstavujeme sluzbu dvoufaktorového ovéreni s moznosti vlastniho

nastaveni — ziskate tak jesté vétsi kontrolu nad bezpecnosti vasi karty.

Tato funkce je dostupna pro kazdého zakaznika v Online
Kartovém centru (OCC) pod menu:

® Zakaznik — Dvoufaktorové ovéreni

® Zakaznik — Dvoufaktorové ovéreni — Nastaveni podle zemi

Co je nové?

Dosud bylo nastaveni zemi a ¢erpacich stanic vyZadujicich dvoufaktorové ovéreni (2FA)
spravovano centralné spolec¢nosti MOL.

Nyni si vSak muzZete nastavit:
® Zemé, ve kterych maji byt vase karty ve vychozim stavu blokovany.
e Uroveii omezeni:

® blokovat celou zemi, nebo
® blokovat pouze samoobsluzné stanice (kde je to dostupné — Madarsko, Slovinsko),

® vyjmout z omezeni konkrétni karty, pokud je to potfeba.

Ve vybranych zemich nebo sitich bude mozné transakce provadét pouze s pouZzitim 2FA,
¢imz je zajisSténo, Ze tankovat mohou pouze oprdvnéni uzivatelé.

Nastaveni zemi
1. Prihlaste se do OCC.

2. Prejdéte na ,Zakaznik - Dvoufaktorové ovéreni — Nastaveni podle zemi”



rd

ONLINE KARTOVE CENTRUM - DVOUFAKTOROVE OVERENI

3. Uvidite seznam zemi s aktudlnim nastavenim blokovani. M{zZete tento seznam
upravovat — pridavat nebo mazat zemé, oznacit pouze ty, které chcete spravovat
pomoci dvoufaktorového ovéreni. MlzZete vybrat celou sit v dané zemi nebo —

v pripadé Madarska a Slovinska — pouze MOL Truck stanice.

4. Potvrdte prosim své nastaveni kliknutim na tlacitko ,Ulozit".

5. Toto nastaveni lze kdykoli pozdéji zménit.

6. Nékteré karty mlizete z dvoufaktorového ovéreni vyjmout. Pfejdéte do menu , Karty
/ Vyhledavani karet“, vyberte kartu, kterou chcete vyjmout pomoci vyhledavani
podle Cisla karty, SPZ nebo jednoduse vyberte ze seznamu karet.

7. Pro nastaveni karty jako vyjimky:
® bud kliknéte na ,,...“ na konci rddku a zvolte moznost ,,odebrat z 2FA”,

® nebo kliknéte na Cislo karty, prejdéte do ,Detailli karty” a zménte nastaveni
karty pomoci tlacitka tuzky nebo ,,Upravit vliastnosti“.
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8. Pokud nastavite 2FA pro jakoukoli zemi, ujistéte se, Ze je do systému nahrano telefonni
Cislo spojené s ridicem/uzivatelem, ktery je opravnén sluzbu pouzivat, aby mohl byt
aktivovan 30minutovy ¢asovy interval. Vice informaci o tom, jak toto spravovat,
naleznete v nasledujicich ¢astech tohoto dokumentu.
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Pridani SMS cisla v OCC:

1. Prihlaste se do svého uctu v OCC.
2. Kliknéte na menu ,,Zakaznik = Dvoufaktorové ovéreni”.
3. Pridejte telefonni Cisla a jména osob opravnénych autorizovat transakce pres SMS

do tabulky zobrazené na strance.

4. Vyberte predvolbu zemé, poté zadejte 9mistné Cislo bez mezer do pole SMS Cislo,
kliknéte na tlacitko ,pridat” a potvrdte.

Vsechna registrovana Cisla se zobrazi nize.

DULEZITE!
® Pro pouzivani SMS sluzby musi byt zaregistrovano alespon jedno
telefonni Cislo.

e Cisla mohou byt telefonni ¢&isla fleetovych manazer(i nebo Fidi¢,
ale pro autorizaci Ize pouzit pouze ta telefonni Cisla, ktera jsou

zapsana v OCC!
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4. Po zaregistrovani telefonnich Cisel mizete zadit pouzivat sluzbu dvoufaktorového
ovéreni. Stav sluzby se na hlavni strance OCC v menu ,,Detaily zakaznika” v bloku
Sluzby zméni na ,,objednano”.

Existuji 2 zplsoby, jak vyuZit sluzbu k otevieni 30minutového , bezpecnostniho okna“:

a) SMS ovéreni

Ridi¢ (jeho? telefonni &islo je registrovano v OCC) m(iZze poslat SMS a otevfit tak
,30minutové bezpecnostni okno“:

® po vstupu na Cerpaci stanici fidi¢ odesle SMS na Cislo +36 303 444 724
® obsah SMS je 16mistné Cislo karty bez mezer (XXXXXXXXXXXXXXXX)
® vycka na potvrzovaci SMS

potvrzovaci zprava: ,Karta byla Uspésné aktivovana
na nasledujicich 30 minut.”

® v pripadé chybové zpravy mohou nastat tyto problémy:
— zaslané Cislo karty v SMS nebylo spravné
— telefonni Cislo neni zaregistrované
— palivova karta MOL je zablokovana

® po obdrZeni potvrzovaci zpravy je palivova karta docasné aktivovana pro platbu,
bezpecnostni okno je oteviené po dobu dalSich 30 minut.
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® pred natankovanim bude nutné pfilozit palivovou kartu MOL a zadat spravny
PIN kéd karty (pouhé zadani PIN kédu se povaZuje za potvrzeni prava nakupovat
zboZi a sluzby pomoci vasi karty).

b) Aktivace karty v OCC

UzZivatel OCC (napfiklad fleetovy manazer) mize docasné povolit konkrétni
palivovou kartu k pouziti:

® vyhledejte presné Cislo karty v menu ,,Karty - Vyhledavani karet”
® kliknéte na rychlé funkce u ptislusné karty (,,---“ na konci radku)

® vyberte ,,2FA POVOLIT DOCASNE NAKUP“

® potvrdte aktivaci

® po potvrzeni je karta otevfena v ramci ,,BEZPECNOSTNIHO OKNA“ pro platbu na
dalSich 30 minut.
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V zavislosti na vasem poskytovateli sité nebo podminkach mobilniho tarifu vam
mohou byt Uctovany poplatky za odesilani a/nebo prijimani SMS zprav pfi
odemykani vasi palivové karty.

Spole¢nost MOL vam vSak nebude uctovat potvrzovaci SMS ani chybové zpravy
zasilané v ramci dvoufaktorového ovéreni. Pocet a hodnota téchto odpovédnich
zprav se objevi na mésicnim souhrnném vyuctovani MOL, ale budou vam nasledné
odecteny jako sleva v dalsi polozZce.

V pripadé dotazl nas kontaktujte:

https://molgroupcards.com/cz/kontaktujte-nas



http://www.molgroupcards.com/contact-us

